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Ecmel ALBAYRAK, Sedat AKLEYLEK

KUANTUM SONRASI GUVENLI DiJiTAL KRiPTO CUZDAN
0z

Blokzincir, merkeziyetsiz bir ag tizerinde calisan, bir uzlagma algoritmas: ta-
rafindan yonetilen, degistirilemez bir dijital kayit defteridir. Blokzincirde kullani-
cilarin gergek kimlik bilgileri yerine kriptografik olarak dijital kripto ctizdanlarda
iiretilen ciizdan anahtarlari ve ciizdan adresleri kisisel tanimlayici olarak kullanilir.
Dijital kripto ciizdanlar blokzincirlerinden ayr1 olarak gelistirilen uygulamalardur.
Ancak onlar olmadan, blokzincirinde kullaniciy: temsil eden herhangi birsey ol-
madig1 i¢in transfer islemlerinin gerceklestirilmesi, akilli sozlesme uygulamalari-
nin ¢alistirilmast gibi blokzincir ile etkilesime girilebilecek herhangi bir islemin
yapilmast mimkiin degildir. Glinimiizde dijjital kripto ciizdan uygulamalarinda
anahtar iiretim stirecinde agik anahtarl eliptik egri dijital imzalama algoritmasi
(ECDSA) kullanilmaktadir. Bu algoritmanin giivenligi eliptik egri tizerindeki ayrik
logaritma probleminin zorluguna dayanmaktadir. 1994 yilinda Shor’'un 6nerdigi
algoritma ile agik anahtarl kriptosistemlerin dayandig zor problemlerin kuantum
bilgisayarlar varliginda polinom zamanda ¢oziilebilecegi belirtilmistir. Bu durum,
kuantum bilgisayarlar varliginda agik anahtar kriptografisi kullanilarak olusturu-
lan bitiin sistemler gibi ECDSA kullanilarak olusturulan kripto ciizdan uygula-
malarinin da giivenliginin saglanamayacagi anlamina gelmektedir. Kuantum son-
rast kriptosistemlerin standartlastirilmas: ihtiyacindan dolay:r NIST 2016 yilinda
bir ¢agrida bulunmugstur. Bu ¢agr1 kapsaminda belirli asamalardan gegerek dijital
imzalama standardi olarak kafes tabanli Crystals-Dilithium ve Falcon algoritma-
lar1 segilmistir. Bu ¢alismada Crystals-Dilithium dijital imzalama algoritmasinin
kripto clizdan anahtar tiretim asamasinda kullanimi saglanilarak Bitcoin ve Ethe-
reum blokzincirleri i¢cin kuantum sonras: giivenli djjital kripto ciizdan 6nerisinde
bulunulmus ve bu uygulamalar Rust programlama dili ile ger¢eklenmistir. Klasik
ve kuantum sonras i¢in gelistirilen ctizdan uygulamalarinin ctizdan bilgilerinin
ortalama olugturulma siiresi belirtilmistir. Ayrica, klasik ve kuantum sonrasi blok-
zincir prototipi olugturularak, calisma kapsaminda gelistirilen dijital kripto ctizdan
uygulamalarinin bu prototipler {izerinde islem imzalama ve dogrulama siiregleri-
nin ortalama gerceklesme siireleri belirtilmistir.

Anahtar Kelimeler: Blokzincir, Dijital Kripto Ciizdan, Kuantum Sonrasi Kriptografi.
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POST-QUANTUM SECURE DIGITAL CRYPTO WALLET

ABSTRACT

Blockchain is an immutable digital ledger that runs on a decentralized network,
managed by a consensus algorithm. In blockchain, wallet keys and wallet addresses
generated cryptographically in digital crypto wallets are used as personal identi-
fiers instead of users’ real identity information. Digital crypto wallets are appli-
cations developed separately from blockchains. However, without them, it is not
possible to carry out any transaction that can interact with the blockchain, such as
transfer transactions, running smart contract applications, since there is nothing
in the blockchain that represents the user. Today, public key elliptic curve digital
signature algorithm (ECDSA) is used in digital crypto wallet applications. The se-
curity of this algorithm is based on the difficulty of the discrete logarithm problem
on the elliptic curve. With the algorithm proposed by Shor in 1994, it was stated
that the difficult problems on which public key cryptography systems are based
can be solved in polynomial time in the presence of quantum computers. This me-
ans that in the presence of quantum computers, crypto wallet applications created
using ECDSA, like all systems created using public keys, cannot be secured. Due
to the need to standardize post-quantum cryptosystems, NIST made a call in 2016.
Within the scope of this call, lattice-based Crystals-Dilithium and Falcon algorith-
ms were chosen as the digital signature standard by going through certain stages. In
this study, a post-quantum secure digital crypto wallet is proposed for Bitcoin and
Ethereum blockchains by using the Crystals-Dilithium digital signature algorithm in
the crypto wallet key generation stage, and these applications are implemented with
the Rust programming language. The average creation time of wallet information for
classical and post-quantum wallet applications is indicated. In addition, classical and
post-quantum blockchain prototypes are created and the average execution times of
transaction signature and verification processes on these prototypes of digital crypto
wallet applications developed within the scope of the study are stated.

Keywords: Blockchain, Digital Crypto Wallet, Post-Quantum Cryptography.
ek
1. GIRIS

Bitcoin tanitildig1 giinden beri blokzincir teknolojisinin gelisimine ve uygu-
lamalarina olan ilgi biiyiik 6lgiide artarak devam etmektedir. 2013 yili itibariyle
Ethereum blokzincirinde akilli sézlesmelerin kullanilmaya baglanmasiyla, blok-
zincirler artik sadece bir deger transfer araci olarak degil, bunun ¢ok daha 6tesinde
programlanabilir bir yapiya kavusmustur [1]. Akilli sozlesmeler sayesinde blok-

OMUJEST, 2024, Cilt 4, Sayi 1, Sayfa 15-34



Ecmel ALBAYRAK, Sedat AKLEYLEK

zincir tizerinde merkeziyetsiz uygulamalarin (decentralized application - DApp)
olusturulup kullanilmasinin 6nii agilmstir.

Blokzincir aginda transfer edilecek verilere islem (transaction) denilmektedir.
Islemlerin igerisinde genellikle gonderenin ve alicinin ciizdan adresi, gonderile-
cek miktar ve iglem ticreti bilgileri bulunmaktadir. Bu islemler aga gonderilmeden
once islemin gonderen kisinin kendisine ait oldugunun ispatinin yapilabilmesi igin
gonderici tarafindan imzalanmasi gerekmektedir [2, 3]. Sekil 1'de islem imzalama
ve dogrulama siiregleri gosterilmektedir.

— -) asdw23d —
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= Ozet = | — @ —) alkvanrs
Boh — | — — —_— 214idksf.
Islem islem Ozet Ozet
Fonksiyonu
ale Ozel Anahtar Dijital imzal
@ J, islem
—_— asdw22d
—_ =) | awons
Ozet 4jdksf.
Foushion ; Dijtal imza ~ G€N€! Bzet
Dijital Imza Anahtar

Sekil 1. Islem imzalama ve dogrulama siiregleri

Imzalama siirecinde, olusturulan islem ilk 6nce 6zet fonksiyonundan gegirilir
ve elde edilen 6zet deger kullanicinin 6zel anahtar: kullanilarak dijital imza olus-
turulur. Dogrulama siirecinde ise dogrulayici diigtimler tarafindan islemin orjinal
hali 6zet fonksiyonundan gegirilerek bir 6zet deger elde edilir. Ardindan islem i¢in
olusturulan dijital imza gonderenin agik anahtar: kullanilarak ¢6ztimlenir ve yine
bir 6zet deger elde edilir. Elde edilen bu iki 6zet deger karsilastirildiginda islemler
ayni ise islem dogrulanir ve bekleyen islemler havuzuna aktarilir [3].

Islemlerin  imzalanmasinda, dogrulanmasinda dijital kripto ciizdan
uygulamalarinda olusturulan acik ve 6zel anahtarlar kullanilmaktadir. Dolayisiyla
dijital kripto clizdan uygulamalar1 blokzincirinden ayr1 olarak gelistirilebilen
uygulamalar olsalar da onlar olmadan blokzincirinde herhangi bir islem yapilmasi
miimkiin degildir.

Giiniimiizde djjital kripto ciizdanlarin anahtar ve adres olusturma stiregleri
farkli olabilse de temelde hepsi asimetrik (a¢ik anahtarli) kriptografi kullanilarak
olusturulmaktadir. Giiniimiizde kullanilan a¢ik anahtarli kriptosistemler bazi ma-
tematiksel problemlerin zorlugu temel alinarak olusturulmustur. Ornegin, Rivest
- Shamir - Adleman (RSA) sifreleme sistemi ¢arpanlara ayirmanin zorluguna, di-
jital imzalama algoritmasi (Digital Signature Algorithm - DSA) ve Diffie-Hellman
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(DH) anahtar degisimi, sonlu cisimlerde ayrik logaritma probleminin zorluguna,
eliptik egri Diffie-Hellman (Elliptic Curve Diffie-Hellman - ECDH) anahtar degi-
simi ve eliptik egri dijital imzalama algoritmas: (Elliptic Curve Digital Signature
Algorithm - ECDSA) ise eliptik egri tizerindeki ayrik logaritma probleminin zor-
luguna dayanmaktadir [4, 5].

Peter Shor tarafindan 1994 yilinda 6nerilen bir algoritma ile agik anahtarli
kriptosistemlerin giivenligini saglayan ¢oziilmesi zor ayrik logaritma ve ¢arpanla-
rina ayirma problemlerinin kuantum bilgisayarlarda polinom zamanda ¢oztilebi-
lecegi belirtilmistir [6]. Bu nedenle giintimiizde kullanilmakta olan agik anahtarli
RSA, DSA, ECDSA gibi mevcut kriptosistemlerin kuantum bilgisayarlar varliginda
glivensiz sistemler olacag: belirtilmektedir [7]. Cizelge 1'de gosterildigi tizere ku-
antum bilgisayarlar varliginda agik anahtarli kriptosistemlerin giivenliginin sagla-
namayacagi goriilmektedir.

Cizelge 1. Asimetrik kriptosistemler icin klasik ve kuantum bilgisayarlarda gii-
venlik seviyelerinin karsilastirilmast [8]

Kuantum Bilgisayar ile

Kriptosistem Tip Giivenlik Seviyesi Giivenlik Seviyesi
RSA-3072 Asimetrik 128-bit 0-bit
DSA-3072 Asimetrik 128-bit 0-bit
ECC-256 Asimetrik 128-bit 0-bit
ECC-384 Asimetrik 128-bit 0-bit

Kuantum bilgisayarlar varliginda agik anahtarli kriptosistemlerin giivenliginin
saglanamayacak olmasi kuantum sonrasi igin giivenli kriptosistemlerin olusturul-
ma ihtiyacini ortaya gikarmistir. Bu sebeple, NIST 2016 yilinda kuantum sonra-
s1 kriptosistemlerin standartlastirilmasi i¢in bir ¢agrida bulunmugstur. Sifreleme,
anahtar paketleme ve dijital imzalama kategorilerinde ele alinan algoritmalar; ka-
fes tabanli, 6zet tabanli, kod tabanli, cok degiskenli polinomlar tabanli ve izojeni
tabanli gibi matematiksel problemlere dayali kriptosistemler altinda incelenmistir
[9]. Kafes tabanl algoritmalardan ilk turda toplam 28 algoritma, ikinci turda top-
lam 12 algoritma, tiglincii turda bes adet finalist ve iki adet yedek aday olmak izere
toplam yedi algoritma segilmistir [10]. Ugiincii turun sonunda segilen algoritmalar
listesinde yer alan algoritmalar Cizelge 2'de gosterilmektedir.

OMUJEST, 2024, Cilt 4, Sayi 1, Sayfa 15-34



Ecmel ALBAYRAK, Sedat AKLEYLEK

Cizelge 2. NIST kuantum sonrasi kriptosistemleri standartlagtirma siirecinde
tgtincil turda segilen algoritmalar listesi [11]

Kriptosistem Sifreleme ve Anahtar Paketleme Dijital imzalama
Kafes Crystals-Kyber Crystals-Dilithium
Tabanli Falcon
Ozet Tabanlt Sphincs+

Dijital imzalama kategorisinde kafes tabanli Crystals-Dilithium, Falcon algorit-
malar1 ve 6zet tabanli Sphincs+ algoritmasi; sifreleme ve anahtar paketleme katego-
risinde ise kafes tabanli Crystals-Kyber algoritmas: standart olarak secilmigtir [11].

Bu ¢aligmada, dijital kripto ciizdanlarin ne oldugu ve blokzincir ile olan iligkisi
anlatilarak Ethereum ve Bitcoin blokzincirleri i¢in dijital kripto ctizdan uygulama-
larinda ctizdan anahtarlar1 ve adresleri olusturma adimlarinin detay: verilmistir.
Cizelge 2'de gosterilen kafes tabanli Crystals-Dilithium ve Falcon dijital imzalama
algoritmalarinin farkh giivenlik seviyelerindeki anahtar ve imza boyutlari ile imza-
lama ve dogrulama siireglerinin performans olarak karsilagtirilmasina deginilmis-
tir. Ayrica, Crystals-Dilithium algoritmasinin detayina ve giivenliginin dayandig:
zor problemlerin tanimina yer verilmistir. Kuantum bilgisayarlar varliginda kripto
ciizdan uygulamalarinin giivensiz hale gelecek olmasindan dolay1 Crystals-Dilit-
hium algoritmasinin dijital kripto ciizdan anahtar iiretim siirecinde kullanilmasi
saglanarak Bitcoin ve Ethereum blokzincirleri i¢in kuantum sonrasi giivenli dijital
kripto clizdan uygulamasi 6nerisinde bulunulmustur.

Bu ¢alismanin geri kalan kismi su sekilde organize edilmistir: Tkinci béliimde,
bilesenleriyle birlikte dijital kripto clizdan tanimi yapilmis ve blokzinciriyle olan
iliskisine deginilmistir. Ayrica, Ethereum ve Bitcoin kripto ciizdan uygulamalari-
nin anahtar ve adres olusturma siireglerinin detay1 verilmistir. Ugiincii béliimde,
kuantum sonrasi kriptografi, calisma kapsaminda kullanilan algoritmalar ¢erceve-
sinde ele alinmis ve Crystals-Dilithium algoritmasi ve giivenliginin dayandig1 zor
problemler anlatilmistir. Dordiincii boliimde, Ethereum ve Bitcoin i¢in kuantum
sonrast dijital kripto ciizdan 6nerisinde bulunulmus ve uygulama gelistirme de-
taylar1 verilmigtir. Ayrica, dijital imzalama algoritmas olarak kullanilan algoritma
hari¢ tamamen ayni 6zelliklere sahip klasik ve kuantum sonras: blokzincir proto-
tipi olusturulup klasik ve kuantum sonras: ciizdan uygulamalarinin bu prototip-
ler tizerinden transfer iglemlerini gerceklestirmesi saglanmis ve ciizdan bilgileri
tiretim siirelerinin, islem imzalama ve dogrulama siirelerinin ortalama degerle-
ri izerinden performans karsilastirilmasi yapilmistir. Besinci boliimde, sonug ve
onerilere yer verilmistir.
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2. DiJITAL KRiPTO CUZDANLAR

Varliklar, djjital kripto cilizdanlarda degil blokzincirinde tutulmaktadir. Dijital
kripto clizdanlarda ise sahip olunan varliklarin ispatinin yapilmasini saglayan ve-
riler bulunmaktadir. Bu veriler, kriptografik olarak olusturulan a¢ik anahtar, 6zel
anahtar ve ciizdan adresidir. Bu veriler ayn1 zamanda blokzincirinde kisilerin ta-
nimlayicist olarak kullanilmaktadir [12]. Blokzincir ile etkilesimde bulunabilmek
i¢in kullanicry1 temsil eden ve tanimlayan bu bilgilere dolayisiyla dijital kripto ciiz-
danlara ihtiyag vardir.

Dijital kripto clizdanlar blokzincirinden ayr1 olarak gelistirilen uygulamalardir
[13]. Ancak, dijital kripto clizdanlarda anahtar tiretim siirecinde kullanilan dijital
imzalama algoritmast ile blokzincirinde islem imzalama ve dogrulama stirecinde
kullanilan dijital imzalama algoritmasi ayn1 olmalidir. Aksi halde ciizdanda olus-
turulan anahtarlarla islemin imzalanmasi ve dogrulanmasi yapilamayacag: i¢in
transfer islemleri de gerceklestirilemeyecektir.

2.1. Dijital Clizdan Anahtarlari ve Adresi

Giiniimiiz dijital kripto ciizdanlarda anahtar olusturma siirecinde agik anah-
tarl eliptik egri kriptografisinden yararlanilmaktadir. A¢ik anahtarli kriptografi-
de agik ve 6zel olmak iizere iki anahtar bulunmaktadir ve bu anahtarlar birbiriyle
matematiksel bir iliski icerisindedir. A¢gik anahtarli kriptosistemlerde mesaj agik
anahtar ile sifrelenirken, sifreli mesaj ise 6zel anahtar ile ¢éziimlenmektedir [5].
Bitcoin ve Ethereum blokzincirlerinde ve dijital kripto clizdanlarda ECDSA ve se-
cp256Kk1 egrisi (yA2=x/3+7) kullanilir [3].

2.1.1. Ozel (Private) Anahtar

Ethereum ve Bitcoin i¢in 6zel anahtar, tercihen rastgele bir tohum kullanila-
rak rastgele olusturulmus 256 bitlik bir sayidir. Bu haliyle 6zel anahtar ham (raw)
formatindadir ve onaltilik (hexadecimal) formata cevrilerek 64 karakterli onaltilik
karakter dizisi olarak da gosterilebilir. Uretilen 6zel anahtarlar islemlerin imzalan-
masinda ve agik anahtarlarin tiretiminde kullanilir [2]. Ozel anahtarlar kimseyle
paylagilmamali ve sakli tutulmalidir. Aksi halde blokzincirde geri doniisii olmaya-
cak sekilde varlik kayiplarinin yasanmasi s6z konusu olabilmektedir.

2.1.2. Acik (Public) Anahtar

Acik anahtar, matematiksel olarak 6zel anahtarla iliskilidir ve Bitcoin, Ethe-
reum blokzincirlerinde eliptik egri kriptografisi kullanilarak 6zel anahtardan {ire-
tilirler. A¢ik anahtarlar ctizdan adreslerinin tiretiminde ve 6zel anahtarlarla olus-
turulan imzalarin dogrulanmasinda kullanilir [12].
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Rastgele tiretilen 256 bitlik bir 6zel anahtar (k) ile secp256k1 eliptik egrisi tize-
rindeki G noktasinin skalar carpimi sonucunda acik anahtar (Q) tiretilmektedir. Q
=k x G eliptik egri ¢carpimindaki G noktasinin degeri ve a¢ik anahtarin degeri
bilinse dahi 6zel anahtarin bulunmas: zor bir problemdir. Bu problem eliptik
egrilerin ayrik logaritma problemi olarak adlandirilir ve eliptik egrilere dayali
acik anahtarli kriptosistemlerin temeli ve giivenligi bu denklemin ¢6ztimiiniin
zorluguna dayanmaktadir [3].

Eliptik egri carpimuyla tiretilen acik anahtar, yine eliptik egri tizerinde bulunan
bir noktaya denk gelmektedir. Bu nedenle agik anahtar, x ve y koordinatlar: sek-
linde ifade edilmektedir. Sikistirilmig ve sikigtirilmamis formatlarda agik anahtar
titrleri bulunmaktadir ve bu x ve y koordinatlari agik anahtar tiirlerinin olusturul-
masinda kullanilmaktadir. Sikigtirilmamis formatta agik anahtar iiretiminde, 04 6n
eki ile agik anahtarin x ve y koordinati birlikte kullanilirken; sikigtirilmis formatta
acik anahtar iiretiminde, y degeri cift ise 02, tek ise 03 6n eki ile agik anahtarin
sadece x koordinat1 kullanilmaktadir [2]. Sekil 2'de agik anahtar formatlarinin 6n
ekleriyle birlikte olusum agamalar1 gosterilmektedir.

Acik anahtar
[ X ) y J koordinatlar:

04 6n ek ile sikigtirllmamisg
04 X y hex. acik anahtar

&£
& oy .
AQ é{@o
02 on ek ile 03 6n ek ile
sikistirilmig hex. 0 2 X 0 3 X sikistirilmig hex.
acik anahtar acik anahtar

Sekil 2. A¢ik anahtar tiirlerinin olusturulmast [2]

2.1.3. Ciizdan Adresi

Ciizdan adresleri agik anahtardan dretilmektedir ve transfer islemlerinde
clizdan adresi baz alinarak gonderim islemi gerceklestirilmektedir. Ciizdan ad-
res olusum siiregleri blokzincir platformuna gore degisiklik gosterebilmektedir
[12]. Ornegin Bitcoin ve Ethereum blokzincirlerinde ciizdan anahtarlar1 olug-
turma siireci ayn1 olsa da adres olusturma siirecleri ve kullanilan kriptografik
bilesenler farklilik gostermektedir.
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2.2. Ethereum i¢in Dijital Kripto Ciizdan Adres Olusturma Asamalari

Ethereum blokzincirinde anahtar olusturma stirecinde ECDSA kullanilmaktadir.
Ozel anahtar rastgele 256 bitlik bir deger olarak iiretilir ardindan eliptik egri carpi-
muyla agik anahtar tretilir. Elde edilen agik anahtar Keccak-256 6zet fonksiyonun-
dan gegirilir ve 256 bitlik bir 6zet deger elde edilir. Bu 6zet degerin son 20 baytlik
kisminin 6niine Ox 6n eki getirilerek Ethereum ciizdan adresi olusturulur [14]. Sekil
3’te Ethereum i¢in ciizdan adres olusum asamalar1 6rnek ¢iktilarla gosterilmektedir.

Ozel Anahtar = 670c4ced45177e1a2a353d785624
cfa3ae982a2188ba71f00c5ebd1f
6d5ebb8cf

Acik Anahtar = secp256k1(0Ozel Anahtar)

02d983978b273c550bf7c4dbd95942efh7202
94a932f15caf329adBe97dd37b2dc

Ozet Deger = Keccak-256 (Acik Anahtar)

51aala3bbal44e5f7c9c08be901adBeadd2da8
e26844a01f978d507168f7fb39

0x + Son20bayt(Ozet Deger)

Ethereum Ciizdan Adresi I
: 0x901adBeadd2da8e26844a01f978d507168{7fb39 I

Sekil 3. Ethereum ciizdan adresi iretme agamalar1 [20]

2.3. Bitcoin icin Dijital Kripto Clizdan Adres Olusturma Asamalari

Bitcoin blokzincirinde anahtar olusturma siirecinde Ethereumda oldugu gibi
ECDSA kullanilmaktadir. Ozel anahtar rastgele 256 bitlik bir deger olarak iireti-
lir ardindan eliptik egri ¢carpimiyla agik anahtar tretilir. Elde edilen agik anahtar
Hash160 olarak da bilinen cift 6zet alma isleminden gegirilir. Bu ¢ift 6zet alma
isleminde agik anahtar ilk 6nce SHA-256 6zet fonksiyonundan ardindan RI-
PEMD-160 6zet fonksiyonundan gegirilerek 160 bitlik bir 6zet deger elde edilir.
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Son olarak Satoshi Nakamoto tarafindan onerilen Base58 kodlama tiiriinde ¢ikt
iireten Base58Check kodlamas: agamalar1 bu elde edilen 6zet deger tizerinde uy-
gulanir ve bitcoin ciizdan adresi iiretilir [2]. Sekil 4’te Bitcoin i¢in clizdan adres
iretim agsamalar1 6rnek ¢iktilarla gosterilmektedir.

Ozel Anahtar = 62fb541482223de971c0e86cb4a
b90262d217cf8943dafe75a7beaf
a6435dab8

Acik Anahtar = secp256k1(Ozel Anahtar)

02727c7002£50805c7a2£a007947f7b951ccc5
a375a33f7c4b21d36aa451b9324f

H160 = RIPEMD-160(SHA-256(Ac1ik Anahtar))

7528bdc075dbe48cb6501cdb5126db550e08d208

Base58(0x00 + H160 + Checksum)

1 Bitcoin Ciizdan Adresi 1
:1 2sNLn77L GanhMpMkYSCBMWWCvamfka:

Sekil 4. Bitcoin ciizdan adres tiretim agamalar1 [20]

Base58, biiyiik veri dizelerini daha kullanici dostu bir bigimde gostermek icin
kullanilan 58 adet karakterden olusan ve 0 (sifir), O (biiyiik o), 1 (kiigiik L), I (bii-
yiik i) gibi karistirilabilecek harfleri igermeyen bir kodlama tiirtidiir. Base58Check
kodlamas ise yazim hatalarina kars1 ekstra giivenlik eklemek icin yerlesik bir hata
kontrol koduna (checksum) sahip olan bir Base58 kodlama formatidir [2].

Base58(prefix + veri + checksum) iglemi Base58Check kodlamas: olarak ad-
landirilmaktadir. Buradaki 6n ek (prefix) degeri tiretilecek clizdan adres formatina
gore degismektedir. Bitcoin mainnet aginda A¢ik Anahtar Ozetine Odeme (Pay to
Public Key Hash - P2PKH) formatinda ciizdan adresi iiretilecek ise 00 6n eki, Betik
Ozetine Odeme (Pay to Script Hash - P2SH) formatinda ciizdan adresi iiretilecek
ise 05 6n eki kullanilmaktadir. Checksum ise (1) formiiliinde oldugu gibi 6n ek ve
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Hash160 ile elde edilen 6zet degerin iki kez SHA-256 6zet fonksiyonundan gegiril-
mesiyle tretilen 6zet degerin ilk dort baytinin alinmasiyla elde edilir [2].

Ilk 4 bayt(SHA-256(SHA-256(prefix + H160))) (1)

Bitcoin blokzincirinde P2PKH formatinda adres tiretmek i¢in agik anahtari
¢ift 6zet alma isleminden gegcirdikten sonra elde edilen 6zet degerin Base58Check
kodlamasindan gegirilmesi gerekmektedir. P2PKH formatindaki ciizdan adresleri
1 ile baglamaktadir. P2SH adres formatlari ise 3 ile baslar ve P2PKH'de oldugu gibi
cift 6zet alma isleminde agik anahtar degil belirli harcama kogullarini iceren bir
komut dosyasinin (redeem script) 6zeti kullanilir. Ardindan elde edilen 6zet deger
Base58Check kodlamasindan gegirilir.

Agik anahtarin ve koordinati olmak {izere Bitcoin mainnet aginda;

Sikistirilmamig formatta agik anahtar kullanilarak P2PKH formatinda ctizdan
adresi (2) formili ile elde edilir.

Base58(0x00 + RIPEMD-160(SHA-256(04 + + )) + checksum) (2)

Sikistirilmig formatta agik anahtar kullanilarak P2PKH formatinda ciizdan ad-
resi (3) formiilii ile elde edilir.

Base58(0x00 + RIPEMD-160(SHA-256(02 || 03 + )) + checksum) 3)
P2SH formatta ciizdan adresi ise (4) formiilii ile elde edilir.
Base58(0x05 + RIPEMD-160(SHA-256(redeem script)) + checksum) (4)

Cizelge 3’te Bitcoin mainnet ve testnet aglar1 i¢cin P2PKH ve P2SH formatlarin-
da adres tiretmek i¢in kullanilan 6n ek bilgileri yer almaktadur.

Cizelge 3. Bitcoin mainnet ve testnet i¢in clizdan adres 6n ekleri [15, 16]

Mainnet
Ciizdan Adres Formati On Ek (Hex) On Ek (Base58) Agiklama
P2PKH 0x00 1 25 Bayt
P2SH 0x05 3 25 Bayt
Testnet
Ciizdan Adres Format1 On Ek (Hex) On Ek (Base58) Agiklama
P2PKH 0x6F m veya n 25 Bayt
P2SH 0xC4 2 25 Bayt
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3. KUANTUM SONRASI KRiPTOGRAFI

Kuantum sonras: giivenli agik anahtarh kriptosistemlerin standartlagtirilma-
st i¢in NIST’in yaptig1 cagrida eleme yoluyla belirli asamalardan gegerek ticiincii
turun sonunda 2022 yil1 secilen algoritmalar listesinde yer alan algoritmalar Cizel-
ge 2de gosterilmektedir. Kafes tabanl dijital imzalama algoritmas: olarak secilen
Crystals-Dilithium ve Falcon algoritmalarimin NIST’in farkli giivenlik seviyelerin-
de algoritmalar1 vardir. NIST’in sirasiyla 2, 3 ve 5 giivenlik seviyesinde Dilithi-
um?2, Dilithium3 ve Dilithium5 algoritmalari, sirasiyla 1 ve 5 giivenlik seviyesinde
Falcon-512 ve Falcon-1024 algoritmalar1 bulunmaktadir. Dilithium'un ayrica per-
formans olarak SHAKE yerine AES kullanilan Dilithium?2-AES, Dilithium3-AES,
Dilithium5-AES tiirleri de bulunmaktadir. Bu algoritmalar dijital imzalama algo-
ritmalar1 oldugu igin biinyelerinde anahtar olusturma, imzalama ve dogrulama
algoritmalarini barindirmaktadir [17].

NIST’in giivenlik 1 seviyesinde Onerilen algoritmalarin kirilmasinin en az
AES-128 kadar zor oldugu, giivenlik 2 seviyesinde onerilen algoritmalarin en az
SHA-256 kadar zor oldugu, giivenlik 3 seviyesinde onerilen algoritmalarin en az
AES-192 kadar zor oldugu, giivenlik 4 seviyesinde nerilen algoritmalarin en az
SHA-384 kadar zor oldugu ve giivenlik 5 seviyesinde 6nerilen algoritmalarin en az
AES-256 kadar zor oldugu belirtilmektedir [18].

Cizelge 4. Kuantum sonras: algoritmalarin anahtar ve imza boyutlari [19, 20]

Algoritma Agk An(a;;l;t;tr) Boyutu Ozel An}%l;t;tr) Boyutu imz(:; z;)t))futu

Dilithium2 1312 2528 2420
Dilithium2-AES 1312 2528 2420

Falcon-512 897 1281 690

Cizelge 4'te kuantum sonrasi kafes tabanli dijital imzalama algoritmalar
olan Dilithium?2, Dilithium2-AES ve Falcon-512 algoritmalarinin a¢ik anahtar,
o6zel anahtar ve imza boyutlar1 gosterilmektedir. Bu cizelgeye gore ayni giivenlik
seviyesindeki Dilithium2 ve Dilithium2-AES algoritmalarinin ayni anahtar ve
imza boyutlarina sahip oldugu ancak Falcon-512 algoritmasinin anahtar ve imza
boyutunun diger iki algoritmaya gore daha kiigiik oldugu goriilmektedir.

Dilithium2-AES algoritmasi, Dilithium?2 algoritmasina gore anahtar olustur-
ma stirecinde 1,7 kat, imzalama stirecinde 1,3 kat ve dogrulama siirecinde 1,6 kat
daha iyi performansa sahiptir [19]. Dilithium2 algoritmasi ise imzalama siirecinde
Falcon-512 algoritmasindan 6,3 kat daha iyi performansa sahiptir [21]. Falcon-512
algoritmas: diisiik anahtar ve imza boyutuna sahip olsa da imzalama stirecinde
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Dilithium2 algoritmasina gore daha diisiik performansa sahiptir ve uygulanmasi
daha kompleks ve zordur.

Crystals-Dilithium algoritmasi Fiat-Shamir déniisiimii baz alinarak olusturu-
lan kafes tabanli bir dijital imzalama algoritmasidir. Giivenligi Modiiller Uzerinde
Tanimh Hatalarla Ogrenme (Module Learning with Errors - MLWE) ve Modiiller
Uzerinde Tanimli Kisa Tam Say1 Coziim (Module Short Integer Solution - MSIS)
problemlerinin zorluguna dayanmaktadir. MLWE problemi Crystals-Dilithium
algoritmasinda anahtar olusturma siirecinde, MSIS problemi ise imzalama ve dog-
rulama siirecinde kullanilmaktadir [19].

Crystals-Dilithium'un {i¢ giivenlik seviyesi icin n = 256 olacak sekilde
q = 8380417 = 2% - 2'* + 1 asal degeri ve Mg = Zq[¥1/(x" + 1) polinom halkas1 kullani-
lir. n degeri #; polinom halkasinin boyutu, g ise #; polinom halkasinin modiilii-
diir. Z¢, mod g olarak ifade edilen {0.....q — 1} araiginda taniml tam sayilardir. %
, katsayilar1 Zq ‘dan segilerek olugturulan n boyutlu vektdrdiir. % ise katsayilar1 %
den segilerek olusturulan d boyutlu modildiir [19, 22].

MLWE Problemi

se%i olacak sekilde bir vektdr ve x€%, olacak sekilde bir hata dagilimi var-
sayiminda bulunuldugunda rastgele @<%; 6zel ve e < x hata vektor degerlerinin
bulunmasi problemidir [23].

MSIS Problemi

ay-ame %3 modillinde @ degerleri rastgele secilmek ve 0 <[zl <8 olmak
lizere =~ % degerlerini bulma problemidir [24].

4. KUANTUM SONRASI DiJiITAL KRiIPTO CUZDANLAR

Kuantum sonrast dijital kripto ciizdanlarin olusturulabilmesi, giiniimiizde
bu uygulamalar i¢in kullanilan ECDSA yerine kuantum sonrast i¢in 6nerilen bir
dijital imzalama algoritmasinin kullanilmasiyla miimkiin hale gelecektir. Bu uy-
gulamalarda sadece kuantum sonrasi giivenli anahtarlarin tiretiminin saglanmasi
blokzincirinde transfer isleminin gerceklestirilmesi icin yeterli degildir. Transfer
isleminin gerceklestirilebilmesi i¢in olusturulan islemin imzalanmas: da gerek-
mektedir. Giiniimiiz Bitcoin ve Ethereum blokzincirlerinde imzalama ve dogrula-
ma stireglerinde ECDSA kullanildig: igin kuantum sonrasi clizdan uygulamasiyla
tiretilen kuantum giivenli clizdan anahtarlari ile bu blokzincirlerde imzalama ve
dogrulama siiregleri gergeklestirilemeyecektir. Dolayisiyla kripto ctizdan uygula-
malarinda kullanilan dijital imzalama algoritmas: ile blokzincir uygulamasinda
kullanilan dijital imzalama algoritmasi ayni olmalidir. Diger bir ifadeyle kuantum
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sonrast dijital kripto ciizdanlar ile transfer islemlerinin gerceklestirilebilmesi ku-
antum sonras1 bir blokzincir platformu varliginda miimkiin hale gelecektir.

Caliyma kapsaminda oOnerilen ciizdan uygulamalarinin anahtar dretim
asamasinda NIST giivenlik seviyesi 2 olan Dilithium2 algoritmas: kullanilmistir.
Uretilen agik anahtar boyutu 1312 bayt ve 6zel anahtar boyutu 2528 bayt oldugu
i¢in kullanicrya tiretilen anahtarlari son 32 baytlik kismi (256 bit) gosterilmektedir.
Ancak, ciizdan adresi olusturma, islem imzalama ve dogrulama siireglerinde
Dilithium? algoritmasi ile tiretilen anahtar ciftleri kullanilmaktadur.

4.1. Ethereum icin Kuantum Sonrasi Dijital Kripto Ciizdan Onerisi

Ethereum igin tiretilen kuantum sonrasi dijital kripto ctizdan uygulamasinda
ilk 6nce Dilithium2 algoritmas: kullanilarak agik ve 6zel anahtarlarin tiretilme-
si saglanmustir. Ardindan iretilen agik anahtar Keccak-256 6zet fonksiyonundan
gecirilerek 256 bitlik 6zet deger elde edilmistir. Bu 6zet degerin son yirmi bayti
alinarak ve 6niine 0x 6n eki getirilerek Ethereum i¢in kuantum sonrasi dijital krip-
to clizdan adresi tretilmistir. Sekil 5’te Ethereum i¢in 6nerilen kuantum sonrasi
dijital kripto ciizdan uygulamasinin adres olusturma adimlar1 6rnek ¢iktilarla gos-
terilmektedir. Sekil 3’te gosterilen Ethereum ciizdan adres olusturma siirecinden
farkli olarak anahtar tiretim siirecinde ECDSA yerine kuantum sonrasi Dilithium?2
algoritmasi kullanilmistir.

| Dilithium2 |

| Acik Anahtar (1312 bayt) ” Ozel Anahtar (2528 bayt) |

957839b5699c8bB0629555 c4d0d530c1cbacef93daf6ba
569fa094792727c0fbe0... 3b795c3d960bb5f31d62. ..

Ozet Defier = Keccak-256(Acik Anahtar)

albd62beB74276cf8a7d373b6d6eSc0abb32
2f3f7d9c576c4d8371ada715a459

0x + Son20bayt(Ozet Deger)

Ethereum Ciizdan Adresi
| 0x6d6e9c0abb322{3f7d9c576c4d8371ada715a459

Sekil 5. Ethereum i¢in kuantum sonrasi anahtar ve adres tiretme asamalari [25]
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Ethereum i¢in kuantum sonrasi clizdan uygulama onerisi Rust programlama
dili ile gerceklenmistir ve uygulamada kullanilan kiitiiphaneler Sekil 6da goste-
rilmektedir. Ciizdan anahtarlarimi tretmekte kullanilan Dilithium?2 algoritmasi
i¢in pquantum-dilithium ve pquantum-dilithium-traits kiitiphaneleri [26, 27], hata
yonetimi i¢in anyhow kiitiiphanesi [28], ¢evre degiskenlerinin tutulmasinda do-
tenv kiitiiphanesi [29], hexadecimal formata dontistim i¢in hex kiitiiphanesi [30],
Keccak-256, adres format1 ve Ethereum diigiimiiyle etkilesim kurulabilmesi i¢in
web3 kiitiiphanesi [31], verileri dosyaya kaydederken ve dosyadan okuma yaparken
veri serilestirme ve ters serilestirme islemleri icin serde ve serde_json kiittiphaneleri
[32, 33], Ethereum agina baglanildiginda bakiye sorgulama, blok numaras1 6grenme
gibi islemlerin es-zamansiz bir sekilde yapilabilmesi icin fokio kiitiiphanesi [34]
kullanilmigtir. Uygulama ayni zamanda Githubda https://github.com/ecmelkytz/
post-quantum-crypto-wallets/tree/main/pq_eth_wallet adresinde yayilanmaktadir.

pquantum_eth_wallet

pgcrypto-dilithium ' @
CEDRARNCD,

Sekil 6. Ethereum kuantum sonrast dijital ciizdan uygulamasinda
kullanilan kiitiiphaneler [25]

Uygulama ¢alistirildiginda iiretilen olasi agik anahtar, 6zel anahtar ve ciizdan
adresi bilgileri asagidaki gibi olacaktir.

1 "secret_key": "6d13***", "public_key":

2 "572£e19d0575d4f817ac79e335{t7af858647 cfe1f26fd66c97
3 9630fbce10783", "address":

4 "0x6d6€9c0a6b3223f7d9c576c4d8371a4a715a459"

4.2. Bitcoin icin Kuantum Sonrasi Dijital Kripto Ciizdan Onerisi

Bitcoin i¢in tiretilen kuantum sonrasi dijital kripto ciizdan uygulamasinda
ilk 6nce Dilithium2 algoritmas: kullanilarak a¢ik ve 6zel anahtarlarin tiretilme-
si saglanmustir. Ardindan agik anahtar sirasiyla SHA-256 ve RIPEMD-160 6zet
fonksiyonlarindan gecirilerek 160 bitlik 6zet deger elde edilmistir. Bu 6zet deger
Base58Check kodlamasindan gegirilerek P2PKH formatinda ctizdan adresi iire-
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tilmistir. Sekil 7de Bitcoin i¢in Onerilen kuantum sonras: dijital kripto ciizdan
uygulamasinin anahtar ve adres olugturma adimlar1 6rnek ¢iktilarla gosteril-
mektedir. Sekil 4’te gosterilen Bitcoin ciizdan adres olusturma siirecinden farkl
olarak anahtar iiretim siirecinde ECDSA yerine kuantum sonrasi Dilithium2
algoritmasi kullanilmistir.

| Dilithium2 |

| Agk Anahtar (1312 bayt) || Ozel Anahtar (2528 bayt) |

957839b5699c8b80629555 c4d0d530c1cbacef93dafebd
569fa094792727c0fbe. .. 3b795c3d960bb5f31d62. ..

H160 = RIPEMD-160(SHA-256(Acik Anahtar))

8e3955b17d6e9a5158ced10b5e99e329dd78ale9

Base58(0x00 + H160 + Checksum)

Sekil 7. Bitcoin i¢cin kuantum sonrasi anahtar ve adres iiretme agamalar1 [25]

Bitcoin i¢in kuantum sonrasi ciizdan uygulama Onerisi Rust programlama
dili ile ger¢eklenmistir ve uygulamada kullanilan kiitéiphaneler Sekil 8de gosteril-
mektedir. Ciizdan anahtarlarini iiretmekte kullanilan Dilithium2 algoritmasi i¢in
pquantum-dilithium ve pquantum-dilithium-traits kiitiiphaneleri [26, 27], Base58
formatinda ¢iktilar iiretebilmek i¢in bs58 kiittiphanesi [35], hexadecimal formata
dontistim igin hex kiitiiphanesi [30], SHA-256 ve RIPEMD-160 ozet degerlerini
iretebilmek icin rust-crypto kiitiiphanesi [36] kullanilmistir. Uygulama ayni za-
manda Githubda https://github.com/ecmelkytz/post-quantum-crypto-wallets/
tree/main/pq_btc_wallet adresinde yaymlanmaktadir.
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pq'uantum btc wallet

‘/ pgcrypto-dilithium

pgcrypto-traits

Sekil 8. Bitcoin kuantum sonrasi dijital ciizdan uygulamasinda
kullanilan kitiiphaneler [25]

Uygulama ¢alistirildiginda iiretilen olas: agik anahtar, 6zel anahtar ve ciizdan
adresi bilgileri asagidaki gibi olacaktir.

1 “secret_key”: “da00e***”

2 “public_key”:

3 “la4c0b7cc5f01190eacc25438904e511a3a5c068b79129347a
4 2353cbb44412¢0”,

5

“address”: “INhr9LK4yoSZtPtriubXxAbmXHY TojPxpu”

Bitcoin ve Ethereum igin dnerilen kuantum sonrasi ciizdan uygulamalarinda
tiretilen ciizdan adresleri, Bitcoin ve Ethereum blokzincir adres formatlarina uy-
gun oldugunda herhangi bir Ethereum veya Bitcoin ciizdan adresinden bu ciiz-
dan adreslerine para transferi gerceklestirilebilir. Ancak, bu ciizdan adreslerinden
herhangi bir Bitcoin veya Ethereum ciizdan adresine para transferinin gergekle-
sebilmesi i¢in Bitcoin ve Ethereum blokzincir aglarinda imzalama ve dogrulama
siireglerinde Dilithium2 algoritmasinin kullanilmasi gerekmektedir. Bu sebeple
onerilen kuantum sonrast kripto ctizdanlar1 kullanarak transfer islemlerinin ku-
antum sonras1 bir blokzincir uygulamasinda gergeklestirildiginin gosterilebilmesi
adina kuantum sonrasi bir blokzincir prototipi olusturulmustur.

4.3. Bitcoin ve Ethereum icin Klasik ve Kuantum Sonrasi Blokzincir
Prototipinin Olusturulmasi

Calisma kapsaminda, Rust programlama dili ile gelistirilen, imzalama ve
dogrulama siireglerinde Dilithium2 algoritmasinin kullanildig1 kuantum sonrasi
bir blokzincir prototipi olusturulmustur. Bitcoin ve Ethereum i¢in olusturulan
kuantum sonrasi giivenli kripto ciizdan uygulamalarinin bu prototip iizerinde
calistirilip transfer isleminin gerceklestirilmesi https://github.com/ecmelkytz/
post-quantum-blockchain adresinde yayinlanmaktadir. Ayrica, kuantum sonrasi
i¢cin olusturulan blokzincir prototipi ile ayni oOzelliklere sahip ancak sadece
Dilithium?2 algoritmas1 yerine ECDSA kullanildig1 klasik blokzincir prototipi
olusturularak klasik ve kuantum sonrasi dijital kripto ciizdanlarin kullanimi
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ile islemlerin imzalanmasi ve dogrulanmas: siireglerinin karsilagtirilmasinin
yapilabilmesi saglanmigtir. Rust programlama dili ile olugturulan klasik Bitcoin ve
Ethereum kripto ciizdan uygulamalar: https://github.com/ecmelkytz/crypto-wal-
lets adresinde ve bu ciizdan uygulamalarinin olusturulan klasik blokzincir proto-
tipi tizerinde ¢aligtirilip transfer isleminin gerceklestirilmesi https://github.com/
ecmelkytz/blockchain adresinde yaymlanmaktadir.

Klasik ve kuantum sonrasi Bitcoin ve Ethereum icin olusturulan blokzincir
prototipinde zorluk derecesi iki olarak belirlenmistir. Zorluk derecesinin iki olma-
st madenci hesap tarafindan bulunmasi gereken 6zet degerin ilk iki hanesinin sifir
ile baslayan bir deger olmasi gerektigini belirtmektedir. Bu deger artirilarak 6zet
degerin bulunmasi zorlagtirilabilir.

4.4, Klasik ve Kuantum Sonrasi Dijital Kripto Clizdan Uygulamalarinin
Performans Olarak Karsilastirilmasi

Klasik ve kuantum sonrasi ciizdan uygulamalar: arasinda yapilan performans
karsilagtirmalari Intel® Core™ i7-7500U CPU @ 2.70 GHz islemci kullanilarak ya-
pilmistir. Ciizdan bilgilerinin olusturulma siiresinin belirlenmesi, islem imzalama
ve dogrulama siirelerinin karsilastirilmasi, bu islemlerin 1000 kez ¢alistirilmasi so-
nucu elde edilen siirelerin ortalamasinin alinmasiyla hesaplanmistir.

Cizelge 5’te Bitcoin ve Ethereum icin olusturulan klasik ve kuantum sonrasi
dijital kripto clizdan uygulamalarinin, ciizdan bilgilerini (anahtar ve adres) olus-
turma siireleri gosterilmektedir. Bu ¢izelgeye gore kuantum sonras: dijital kripto
ciizdan bilgilerinin klasik dijital kripto ciizdan bilgilerine gore daha kisa siirede
olusturuldugu goriilmektedir.

Cizelge 5. Bitcoin ve Ethereum i¢in klasik ve kuantum sonrasi kripto ciizdan
bilgilerinin ortalama olusturulma stireleri

Ciizdan Klasik (ms) Kuantum Sonrasi (ms)
Bitcoin 28.175 0.195
Ethereum 29.156 0.159

Klasik ve kuantum sonrasi dijital kripto clizdan uygulamalarinin imzalama ve
dogrulama siireglerinin karsilagtirilmast Rust programlama dili ile klasik ve kuan-
tum sonras igin gelistirilen blokzincir prototipleri tizerinden yapilmistir. Cizelge
6da ciizdan uygulamalarinin imzalama ve dogrulama siireleri gosterilmektedir.
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Cizelge 6. Bitcoin ve Ethereum i¢in klasik ve kuantum sonrasi blokzincir pro-
totipinde imzalama ve dogrulama iglemlerinin ortalama gerceklesme siireleri

Klasik Blokzincir Prototipi Kuantum Sonrasi Blokzincir Prototipi
. imzalama Dogrulama imzalama Dogrulama
Ciizdan
(ms) (ms) (ms) (ms)
Bitcoin 28.088 28.107 0.155 0.112
Ethereum 28.425 27.955 0.136 0.114

Kuantum sonras: i¢in gelistirilen blokzincir prototipinde islem imzalama ve
dogrulama siireglerinin klasik blokzincir prototipine gore daha kisa siirede gercek-
lestirildigi goriilmektedir. Rust programlama dili ile ECDSA i¢in yazilan ve perfor-
mans olarak anahtar olusturma, imzalama ve dogrulama stirelerinin farkli oldugu
kittiphaneler bulunmaktadir [37]. Ay sekilde, Crystals-Dilithium algoritmasi
i¢in Rust programlama dili ile yazilan farkli kiitiiphanelere https://crates.io adre-
sinden ulagmak mimkiindiir. Bu ¢alismada, klasik dijital kripto ciizdan ve blokzin-
cir prototipinde ECDSA i¢in secp256k1 kitiiphanesi [38] kullanilmistir. Kuantum
sonrasi dijital kripto ciizdan ve blokzincir prototipi icin pquantum-dilithium ve
pquantum-dilithium-traits kitiphaneleri [26, 27] kullanimistir. Uygulamada
dijital imzalama algoritmasi i¢in kullanilan kiitiiphaneye gore anahtar olusturma,
imzalama ve dogrulama islemlerinin gerceklesme siireleri farklilik gosterecektir.

5. SONUC VE ONERILER

Bu caligmada, blokzincir ile djjital kripto ciizdan uygulamalar1 arasindaki ilis-
ki belirtilerek Bitcoin ve Ethereum blokzincirleri i¢in dijital kripto ciizdan tiretim
agamalar1 detay1 verilmistir. Glintimiiz kripto clizdan uygulamalarinda kullanilan
acik anahtarli eliptik egri kriptografisinin kuantum bilgisayarlar varliginda giiven-
liginin saglanamayacak olmasindan dolayr NIST’in kuantum sonrasi kriptosistem-
leri standartlastirma siirecinde segilen dijital imzalama kategorisinde kafes tabanli
Crystals-Dilithium algoritmasinin ctizdan anahtar tiretiminde kullanimi saglana-
rak kuantum sonrasi Bitcoin ve Ethereum blokzincirleri i¢in giivenli dijital kripto
ciizdan uygulamasi 6nerisinde bulunulmustur. Bitcoin ve Ethereum i¢in klasik ve
kuantum sonras: ciizdan bilgilerinin ortalama olusturulma siiresi belirtilmistir.
Ayrica, bu uygulamalarin imzalama ve dogrulama siireglerinin kiyaslanabilmesi
i¢in klasik ve kuantum sonrasi blokzincir prototipi olusturulmus ve bu prototipler
tizerinden cilizdan uygulamalarinin ¢alistirilip transfer isleminin gerceklestirilmesi
saglanarak imzalama ve dogrulama siire¢lerinin ortalama siireleri belirtilmistir.

Bu caligma ayrica kuantum sonrasi i¢in Onerilen farkli algoritmalarin dijital
kripto ciizdan uygulamalarinda kullanilmasi adina referans kaynak olarak kullani-
labilir ve tiretilen kuantum sonrasi dijital kripto ctizdan uygulamalarinin perfor-
mans olarak karsilagtirilmasi tizerinde ¢alismalar yapilabilir.
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Ecmel ALBAYRAK, Sedat AKLEYLEK

Tesekkir

2. yazar TUBITAK tarafindan 121R006 numarali proje kapsaminda kismi olarak
desteklenmistir.

Yazar Katki Oranlari

Calismanin Tasarlanmasi (Design of Study): EA(% 50), SA(% 50)

Veri Toplanmasi (Data Acquisition): EA(% 50), SA(% 50)

Veri Analizi (Data Analysis): EA(% 50), SA(% 50)

Makalenin Yazimi (Writing Up): EA(% 50), SA(% 50)

Makale Gonderimi ve Revizyonu (Submission and Revision): EA(% 50), SA(% 50)
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